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1. Préambule et définitions principales

Cette politique vise a décrire le processus de gestion des données personnelles (données
personnelles) au sein du groupe ABC arbitrage conformément a la réglementation
européenne et francaise sur les données personnelles.

« Données a Caractére Personnel » ou « Données personnelles » : désignent toute
information se rapportant a une personne physique identifiée ou identifiable; qui peut étre
identifiée, directement ou indirectement, notamment par référence a un identifiant, tel qu'un
nom, un numéro d'identification, des données de localisation, un identifiant en ligne, ou a un
ou plusieurs éléments spécifiques propres a son identité physique, physiologique,
génétique, psychique, économique, culturelle ou sociale ;

« Données sensibles » : désigne 3 types de données, a savoir : (i) les donnée(s) révélant une
origine raciale ou ethnique, des opinions politiques, des croyances religieuses ou
philosophiques ou ladhésion & un syndicat, (ii) les donnée(s) sur la santé ou la sexualité, (iii)
les donnée(s) lié(es) a des délits, des condamnations ou des mesures de sécurité, N°
d'identification national unique (NIR pour la France) ;

« Personne concernée » : désigne toute personne a laquelle se rapportent des données
personnelles, identifiée ou identifiable directement ou indirectement ;

Ce document constitue une politique interne élaborée a l'usage exclusif du groupe ABC arbitrage. Il synthétise les principes et engagements
essentiels, définis en fonction des spécificités propres au groupe, telles que sa taille, la nature de ses activités et ses particularités
opérationnelles. Il est la propriété d’ABC arbitrage et est destiné a son usage. Les contenus qu'il présente ne sauraient étre généralisés ni
appliqués a d’autres entités ou organisations.
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« Traitement des Données personnelles » signifie toute opération ou groupe d’opérations
appliqué aux Données personnelles, quel que soit le support de service en ligne en question
et le procédé utilisé.

2. Champ d’application

Cette politigue s’applique a toute personne concernée et a toute société du groupe
directement responsable du traitement de données personnelles pour son compte ou pour
le compte de tout client ou de toute autre société du groupe. Cette politique et les bonnes
pratiques qui y sont détaillées servent également de référence pour les sociétés du groupe
qui ne sont pas formellement soumises aux obligations découlant du réeglement général de
l'UE sur la protection des données (RGPD).

Le groupe met en application toutes les spécificités locales éventuelles résultant de
contraintes locales existantes.

Les principes décrits dans la présente politique s’appliquent également, lorsque cela est
pertinent, aux prestataires, fournisseurs et partenaires du groupe ayant acces ou traitant des
Données personnelles pour son compte.

3. Engagements en matiére de protection des Données
personnelles

ABC ARBITRAGE, Société Anonyme a Conseil d’administration, immatriculée au RCS de
Paris sous le numéro 400 343 182, dont le siége social est situé 18, rue du Quatre
Septembre 75002 Paris, est le responsable du traitement.

En tant que responsable de traitement des Données personnelles, le groupe veille a la
protection, la confidentialité, la non altération, la disponibilité et la sécurité des Données
personnelles qui lui sont confiées. Il prend lensemble des mesures nécessaires afin de
fournir une information claire et transparente sur la collecte et le traitement de ces données
et veille a la mise en place de mesures techniques et organisationnelles nécessaires pour
les protéger et assurer que leur traitement est conforme a la réglementation applicable. Le
département juridique du groupe est en charge de la supervision des questions relatives a
la protection des Données personnelles, tandis que la conformité au RGPD est assurée
conjointement par le département juridique et le responsable de la conformité et du
controle interne (RCCI). .

Les données personnelles contenant des Données sensibles feront Uobjet d’un traitement
dans des cas trés limités, et sous conditions strictes (consentement de la personne, données
déja dans le domaine public, traitement essentiel a une action en justice ou explicitement
autorisé par la législation nationale).

En cas de modification substantielle de la présente politique de protection des Données
personnelles, le groupe s'engage a en informer les personnes concernées par les moyens

Ce document constitue une politique interne élaborée a l'usage exclusif du groupe ABC arbitrage. Il synthétise les principes et engagements
essentiels, définis en fonction des spécificités propres au groupe, telles que sa taille, la nature de ses activités et ses particularités
opérationnelles. Il est la propriété d’ABC arbitrage et est destiné a son usage. Les contenus qu'il présente ne sauraient étre généralisés ni
appliqués a d’autres entités ou organisations.
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appropriés (par exemple via son site internet ou par communication directe lorsque
pertinent).

4. Collecte de données personnelles : objectifs,
destinataires et principes

Dans le cadre de la prestation de service ou du respect de ses obligations légales, le groupe
est amené a collecter des Données personnelles, pour, par exemple, la gestion d’une
relation contractuelle, de candidatures, des contentieux, le respect de ses obligations
légales et réglementaires, la prévention de la fraude, le suivi de lactionnariat, lacces aux
locaux et aux systémes d’informations, etc. Dans certains cas, la suppression des Données
personnelles pourra avoir comme conséquence limpossibilité pour le groupe de poursuivre

lexécution du contrat ou de satisfaire a ses obligations légales.

Les destinataires des Données personnelles sont les sociétés du groupe, ses partenaires et
les autorités de controles.

Toute communication de Données personnelles a des tiers (entités privées ou publiques) est
limitée aux cas nécessaires a lexécution d'obligations légales, réglementaires ou
contractuelles. Le groupe veille a ce que ces tiers présentent des garanties appropriées en
matiere de protection des données personnelles et a ce que des accords contractuels
encadrent ces transferts.

Les Données personnelles sont traitées conformément aux principes essentiels suivants :

e Finalité : avant tout traitement de données personnelles, une finalité doit étre
déterminée.

e Fondement juridique : le traitement de données personnelles doit reposer sur un
fondement juridique (application d’'une obligation légale ou d’un contrat). Dans le
cas contraire, il doit présenter un intérét légitime, qui ne porte pas préjudice a la vie
privée.

e Consentement explicite (opt-in) : lorsque le traitement repose sur le consentement
de la personne concernée, celui-ci est recueilli de maniere explicite, libre, spécifique
et éclairée avant toute collecte ou traitement des Données personnelles. La
personne concernée peut retirer son consentement a tout moment.

e Minimiser les données personnelles : la collecte des données personnelles doit étre
strictement nécessaire a la finalité déterminée.

e Qualité des données personnelles : les données personnelles doivent étre exactes
et actualisées pendant tout leur cycle de vie.

e Durée de conservation des données personnelles : les données personnelles ne
doivent pas étre conservées plus longtemps que nécessaire au regard de la finalité.
Ces durées sont établies en amont et pour tout le groupe en fonction des différents
types de données et finalités.

e Mesures de sécurité : des mesures de sécurité sont mises en place afin de protéger
les données personnelles, notamment via le Systéme d’Information.

Ce document constitue une politique interne élaborée a l'usage exclusif du groupe ABC arbitrage. Il synthétise les principes et engagements
essentiels, définis en fonction des spécificités propres au groupe, telles que sa taille, la nature de ses activités et ses particularités
opérationnelles. Il est la propriété d’ABC arbitrage et est destiné a son usage. Les contenus qu'il présente ne sauraient étre généralisés ni
appliqués a d’autres entités ou organisations.
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e Sous-traitance. Afin d’assurer la protection des Données personnelles et du respect
des droits pour les opérations avec un tiers destinataire, le groupe met en place les
sécurités nécessaires avec ses sous-traitants éventuels, notamment via un contrat
écrit et un accord de confidentialité spécifique. Le sous-traitant devra présenter des
garanties techniques et organisationnelles appropriées et traiter les données
conformément aux principes listés ci-dessus.

5. Droits des personnes concernées

Dans lobjectif de permettre un contrble des usages des Données personnelles, les
personnes concernées disposent des droits suivants :

droit d’opposition aux traitements des Données personnelles ;

droit d’information sur les usages des Données personnelles ;

droit d'accés et d'information sur les données détenues et leur traitement ;

droit de rectification si les données personnelles sont inexactes ou incomplétes ;
droit a Ueffacement des données personnelles dans certaines circonstances ;

droit a la portabilité : dans certaines circonstances et uniguement aux données
personnelles fournies directement a toute société du groupe ;

droit a la limitation du traitement de Données personnelles ;

droit de définir des directives relatives a la conservation, leffacement et la
communication des Données personnelles aprés la mort de la personne concernée ;
droit de déposer une réclamation auprés de Uautorité de contrdle nationale ;

droit de retrait du consentement au traitement de données personnelles.

Ces droits peuvent étre exercés par email accompagné d’une copie d’une piéce d’identité
(carte nationale d’identité ou passeport) a ladresse gdpr@abc-arbitrage.com. Des
précisions sur le contenu de ces droits peuvent également étre obtenues en contactant la
méme adresse. Des éléments de réponse sont fournis dans les meilleurs délais.

6. Mesures de sécurisation des Données personnelles

Chaque société du groupe met en place des mesures de sécurité organisationnelles et
techniques adaptées pour protéger les Données personnelles contre toute intrusion
malveillante, perte, altération ou divulgation a des tiers non autorisés.

L'accés aux données personnelles est limité aux collaborateurs du groupe ou prestataires
agissant pour son compte, qui en ont besoin dans le cadre de U'exécution de leurs missions.
Ceux-ci sont liés par un devoir de confidentialité et s’'exposent a des mesures disciplinaires
prévues par le réeglement intérieur (du blame au licenciement pour faute) s' ils ne respectent
pas les obligations et principes décrits dans cette politique. Le groupe applique une
politique de tolérance zéro en cas de violation des obligations relatives a la protection des
Données personnelles. Chacun est encouragé a faire preuve de prudence pour empécher
tout accés non autorisé a ses Données personnelles, y compris sur les équipements
numériques, conformément a la charte d’'usage du systéme d’information, annexée au
reglement intérieur.

Ce document constitue une politique interne élaborée a l'usage exclusif du groupe ABC arbitrage. Il synthétise les principes et engagements
essentiels, définis en fonction des spécificités propres au groupe, telles que sa taille, la nature de ses activités et ses particularités
opérationnelles. Il est la propriété d’ABC arbitrage et est destiné a son usage. Les contenus qu'il présente ne sauraient étre généralisés ni
appliqués a d’autres entités ou organisations.
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Une présentation sur la gestion des données personnelles est partagée a Uensemble des
collaborateurs tous les ans et des rappels leur sont régulierement envoyés.

Les transferts de données personnelles dans ou en dehors de UEspace économique
européen sont soumis aux mémes dispositions.

7. Registre et archivage

Le groupe, ou ses sous-traitants éventuels, s'engage a tenir a jour un Registre et aura la
responsabilité de s'assurer que tout nouveau traitement de Données personnelles soit
consigné avec les informations pertinentes (nom et les coordonnées du responsable du
traitement, finalités du traitement, catégories de personnes concernées et des données
personnelles, destinataires des données personnelles, garanties appropriées, délais prévus
pour l'effacement des données, description générale des mesures de sécurité techniques et
organisationnelles).

Le processus d’archivage des données personnelles stockées au sein du groupe fait Uobjet
d’une procédure spécifique dont Uaccés est restreint aux administrateurs réseaux, afin d’étre
en conformité avec la réglementation européenne et francaise sur les données personnelles.

8. Cooperation avec les autorites

Le groupe s'engage a maintenir de bonnes relations avec la Commission nationale de
linformatique et des libertés (CNIL) ou toute autre autorité de protection des données
personnelles. A cet effet, il coopérera avec et acceptera d'étre auditée par la CNIL et de
suivre ses conseils sur des affaires dont celle-ci pourrait avoir connaissance.

9. Audit

Les risques liés au traitement des Données Personnelles sont identifiés et formalisés dans
la cartographie des risques du groupe. Les enjeux liés a leur protection sont ainsi intégrés
dans le dispositif global de gestion des risques et de conformité du groupe.

Le groupe a intégré dans son programme de contrble de deuxieme niveau l'évaluation de
conformité vis-a-vis de l'archivage et du respect des contraintes relatives a la gestion des
données personnelles. Le contrble périodique sur les systémes d'informations peut
également inclure ces points. Des audits internes réguliers sont réalisés afin de vérifier la
conformité des pratiques du groupe avec la présente politique et avec les exigences
réglementaires applicables.

10. Violations des Données personnelles
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Si une violation de Données personnelles est constatée, une procédure spécifique sera
appliquée, avec les étapes suivantes :

1. Identification d’une éventuelle violation de Données personnelles

2. Constitution d’une « fiche de remontée d’incident » et information de la direction
générale

3. Analyse de lincident pour évaluer ses impacts

4. Communication de lUincident aux parties prenantes

5. Gestion de la communication a U'égard des personnes impactées

6. Notification de lautorité de contréle dans les 72h suivant la détection de la faille

7. Confirmation de la prise en compte de la demande de suppression des données
divulguées

8. Cloture de la « fiche de remontée d’incident »

9. Rédaction d’un rapport d’incident et identification des actions de remédiation

11. Dispositif de lanceurs d’alertes

Un systeme d'alerte anonyme est mis en place pour permettre aux employés et aux tiers de
signaler toute suspicion de violation de cette politique sans risque de représailles. Toute
personne qui le juge nécessaire peut lancer une alerte via ladresse mail
lanceurdalerteabc@gmail.com ou par courrier, a adresse 18 Rue du 4 septembre, 75002
Paris. Une information de la bonne réception du signalement ainsi que du délai raisonnable
et prévisible nécessaire quant a lexamen de sa recevabilité et des modalités pour les suites
données au signalement lui sera apportée dans les meilleurs délais. Dans le cas d’'un
courrier anonyme, aucune confirmation de réception ou information sur les suites données
ne pourra étre transmise a l'émetteur. Les signalements font lobjet d’un traitement selon
une procédure formalisée, garantissant leur analyse, leur suivi, ainsi que la mise en ceuvre
de mesures correctives ou disciplinaires appropriées en cas de manquement avéré. Tous les
détails sont disponibles dans la procédure publique dédiée.

Ce document constitue une politique interne élaborée a l'usage exclusif du groupe ABC arbitrage. Il synthétise les principes et engagements
essentiels, définis en fonction des spécificités propres au groupe, telles que sa taille, la nature de ses activités et ses particularités
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